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Администрация города Березники

ФИНАНСОВОЕ УПРАВЛЕНИЕ

 (ФУАГ Березники)

ПРИКАЗ
13.06.2017
                 

          
                    № 22
	Об утверждении Политики финансового управления администрации города Березники в области обработки и защиты персональных данных


В целях выполнения требований Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных»
ПРИКАЗЫВАЮ:
1.Утвердить прилагаемую Политику финансового управления администрации города Березники в области обработки и защиты персональных данных.

2.Разместить настоящий приказ на официальном сайте администрации города в информационно-телекоммуникационной сети «Интернет».

3.Контроль за исполнением настоящего приказа оставляю за собой.
Начальник управления


                               О.И. Баженова
исп. Атланова М.В.

УТВЕРЖДЕНА
приказом финансового 

управления администрации 

города Березники

от 13.06.2017 № 22
Политика
финансового управления администрации города Березники в области обработки и защиты персональных данных 
I.Общие положения

1.1.Настоящий документ определяет политику финансового управления администрации города Березники (далее – Оператор) в отношении обработки и защиты персональных данных. 

1.2.Настоящая политика в области обработки и защиты персональных данных (далее – Политика) разработана в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и действует в отношении всех персональных данных, обрабатываемых Оператором. 

1.3.Целью настоящей Политики является защита интересов Оператора, субъектов персональных данных, обрабатываемых Оператором, а также соблюдение действующего законодательства Российской Федерации о персональных данных. 

1.4.Требования настоящей Политики распространяются на персональные данные, полученные как до, так и после ее утверждения.

1.5.В целях гарантированного выполнения норм действующего законодательства Российской Федерации Оператор считает важнейшей задачей соблюдение принципов законности, целостности и конфиденциальности при обработке персональных данных, а также обеспечение безопасности процессов их обработки. 

1.6.Настоящая Политика характеризуется следующими признаками: 

1.6.1.разработана в целях обеспечения реализации требований действующего законодательства Российской Федерации в области обработки персональных данных субъектов персональных данных;

1.6.2.раскрывает основные категории персональных данных, обрабатываемых Оператором, цели, способы и принципы обработки персональных данных Оператором, права и обязанности Оператора при обработке персональных данных, права субъектов персональных данных, а также включает перечень мер, применяемых Оператором                      в целях обеспечения безопасности персональных данных при их обработке;

1.6.3.является общедоступным документом, декларирующим концептуальные основы деятельности Оператора при обработке персональных данных.

1.7.Действие настоящего документа распространяется на все процессы, в рамках которых осуществляется обработка персональных данных субъектов всех категорий, а также на структурные подразделения Оператора, принимающие участие в указанных процессах.

II.Информация об Операторе

Наименование: Финансовое управление администрация города Березники.

ИНН/КПП: 5911000572/591101001.

Фактический адрес: 618417, Россия, Пермский край,                            г. Березники, площадь Советская, д. 1.

e-mail: fuag@berezniki.perm.ru.

В реестре операторов персональных данных под регистрационным номером: 10-0127990.

III.Правовые основания обработки персональных данных

3.1.Политика Оператора в области обработки персональных данных определяется в соответствии со следующими нормативными правовыми актами Российской Федерации: 

3.1.1.Конституция Российской Федерации; 

3.1.2.Гражданский кодекс Российской Федерации;

3.1.3.Уголовно-процессуальный кодекс Российской Федерации;

3.1.4.Трудовой кодекс Российской Федерации;

3.1.5.Кодекс Российской Федерации об административных правонарушениях;
3.1.6.Федеральный закон от 19.12.2005 № 160-ФЗ                                «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»; 

3.1.7.Федеральный закон от 27.07.2006 № 149-ФЗ                            «Об информации, информационных технологиях и о защите информации»; 

3.1.8.Федеральный закон от 27.07.2006 № 152-ФЗ                             «О персональных данных» (далее – Федеральный закона № 152-ФЗ); 

3.1.9.Федеральный закон от 02.03.2007 № 25-ФЗ                               «О муниципальной службе в Российской Федерации»;

3.1.10.постановление Правительства Российской Федерации                 от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

3.1.11.постановление Правительства Российской Федерации               от 21.03.2012 № 211 «Об утверждении перечня мер, направленных           на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми                                            в соответствии с ними нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

3.1.12.постановление Правительства Российской Федерации                от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

3.1.13.приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
3.1.14.приказ ФСТЭК России от 05.02.2010 № 58 «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»;
3.1.15.Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России от 14.02.2008;

3.1.16.Методические рекомендации по обеспечению с помощью крипто средств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденная ФСБ России от 21.02.2008                   № 149/5-144.
3.2.Во исполнение настоящей Политики Оператором приняты или  разрабатываются следующие документы: 

3.2.1.Положение об обработке и защите персональных данных;

3.2.2.Положение об организации работ по защите персональных данных;

3.2.3.Перечень персональных данных, обрабатываемых в информационных системах персональных данных Оператора;
3.2.4.Положение о разграничении прав доступа к персональным данным, обрабатываемым в информационных системах Оператора;
3.2.5.об утверждении инструкции пользователя информационных систем персональных данных Оператора;
3.2.6.об утверждении инструкции по допуску к информационным системам персональных данных Оператора;
3.2.7.об утверждении перечня информационных систем персональных данных Оператора;
3.2.8.модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных Оператора;
3.2.9.акт определения уровня защищенности информационных систем персональных данных Оператора;
3.2.10.другие внутренние организационно-распорядительные документы, определяющие политику Оператора в области обработки               и защиты персональных данных.
IV.Цели обработки персональных данных

Оператор обрабатывает персональные данные согласно реестру операторов персональных данных исключительно в следующих целях:

4.1.обеспечение исполнения трудовых отношений между работником и работодателем (Оператором), составление реестра муниципальных служащих, обеспечение своевременной и полной оплаты работодателем (Оператором) труда работника; 

4.2.обеспечение исполнения договора гражданско-правового характера между физическим лицом и Оператором;

4.3.рассмотрение обращений граждан и принятие решения                         в рамках исполнения требований Федерального закона от 02.05.2006 
№ 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

4.4.обеспечение исполнения административно-правовых актов администрации города, принятых в отношении физических лиц.
V.Категории обрабатываемых персональных данных

5.1.В информационной системе персональных данных Оператора обрабатываются следующие категории персональных данных:

5.1.1.сотрудников, состоящих в трудовых отношениях                          с Оператором, и их иждивенцев;

5.1.2.близких родственников сотрудников, состоящих                            в трудовых отношениях с Оператором;

5.1.3.физических лиц, оказывающих услуги Оператору                         на основании гражданско-правовых договоров;

5.1.4.физических лиц, обратившихся к Оператору.
5.1.5.физических лиц, в отношении которых приняты муниципальные правовые акты администрации города.
VI.Принципы обработки персональных данных

6.1.Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона № 152-ФЗ. 

6.2.Обработка персональных данных Оператором осуществляется на основе следующих принципов:

6.2.1.обработка персональных данных осуществляется на законной и справедливой основе; 

6.2.2.обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей; 

6.2.3.при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к заявленным целям их обработки;

6.2.4.хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен Федеральным законом № 152-ФЗ, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных; 
6.2.5.обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом № 152-ФЗ.

VII.Сведения о третьих лицах, участвующих в обработке персональных данных

В целях соблюдения законодательства Российской Федерации, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности предоставляет персональные данные следующим организациям:

Отделению по Пермскому краю Уральского главного управления Центрального банка Российской Федерации (г. Пермь, ул. Ленина, 19);

ЗАО «БИОНТ» (г. Пермь, ул. Краснова, 24);

МБУ «Архив города Березники» (Пермский край, г. Березники, ул. Свердлова, 128);

Министерству финансов Пермского края (г. Пермь, ул. Ленина, 51);

Управлению пенсионного фонда города Березники (Пермский край, г. Березники, пр-т Ленина, 25);

ГУ Пермское региональное отделение Фонда социального страхования Российской Федерации (Пермский край, г. Березники, 
ул. В. Бирюковой, 7);

Межрайонной инспекции Федеральной налоговой службы № 2 по Пермскому краю (Пермский край, г. Березники, ул. К. Маркса, 46);

Дополнительному офису № 032/1004 («Березниковский») филиала Банка ГазПромБанк (АО) в городе Перми (Пермский край, 
г. Березники, Советская площадь, 3);

Дополнительному офису «Верхнекамский» ПАО АКБ «Урал ФД» (Пермский край, г. Березники, ул. Пятилетки, 85б);

Березниковскому отделению № 8405 ПАО «Сбербанк России» (Пермский край, г. Березники, ул. Юбилейная, 129);

Управлению имущественных и земельных отношений администрации города Березники (Пермский край, г. Березники, Советский пр-т, 39);
Прокуратуре города Березники (Пермский край, г. Березники,        ул. Пятилетки, 37);
Березниковскому городскому суду (Пермский край, г. Березники, ул. Пятилетки 80; Пермский край, г. Березники, ул. Уральских танкистов, 6; Пермский край, г. Усолье, ул. Радищева, 15а).
VIII.Меры по обеспечению безопасности персональных 
данных при их обработке

8.1.Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, следующими способами:

8.1.1.назначением ответственных за организацию обработки персональных данных;

8.1.2.осуществлением внутреннего контроля и/или аудита соответствия обработки персональных данных требованиям Федерального закона № 152-ФЗ, принятым в соответствии с ним правовым актам, требованиям к защите персональных данных, локальным актам;

8.1.3.ознакомлением сотрудников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных сотрудников;

8.1.4.определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

8.1.5.применением организационных и технических мер                        по обеспечению безопасности персональных данных при их обработке                            в информационных системах персональных данных, необходимых            для выполнения требований к защите персональных данных;

8.1.6.учетом магнитных носителей персональных данных;

8.1.7.выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер;

8.1.8.восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8.1.9.установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

8.1.10.контролем над принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных;

8.1.11.применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.

8.2.Обязанности должностных лиц, осуществляющих обработку и защиту персональных данных, а также их ответственность, определяются в Положении об обработке и защите персональных данных.
8.3.Права субъектов персональных данных установлены Федеральным законом № 152-ФЗ. 

8.4.Уполномоченным органом по защите прав субъектов персональных данных, на который возлагается обеспечение контроля и надзора за соответствием обработки персональных данных требованиям Федерального закона № 152-ФЗ, является федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
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